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PUNTOS CLAVE

El rol del pediatra es educar a las familias y a los pacientes
en el uso adecuado y responsable de las tecnologias de la
informacion y la comunicacion, la deteccion y el trata-
miento precoz de la victima y el agresor, actuando de ma-
nera coordinada con los distintos sectores involucrados,
seglin cada caso (profesores, fiscalia de menores, fuerzas
y cuerpos de seguridad del Estado, la familia y la infancia).
No existe una definicién consensuada a nivel internacio-
nal, por lo que la epidemiologia real es desconocida,
siendo muy variable segtin los estudios.

El ciberbullying o ciberacoso escolar se define como el
dafo repetido (no basta con un hecho aislado), intencio-
naly consecuente, ejercido por un nifio o grupo de ninos
contra otro mediante el uso de medios digitales.

El grooming es el ciberacoso ejercido deliberadamente
por un adulto (o dos nifios donde pueda establecerse
una relacién de poder y un control emocional), sobre un
nifo con el fin de obtener imagenes de pornografia in-
fantil o abuso sexual.

La principal diferencia entre el acoso escolar y el ciberbu-
llying es el mayor indice de depresion grave y suicidio en
el ciberbullying por una alta victimizacion en el tiempo
(24 horas al dia, 7 dias a la semana) y espacio (en cual-
quier lugar).

El ciberacoso, por la falsa sensacion de anonimato, des-
dibujalos perfiles implicados de agresor, victima y obser-
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vador, aunque si existen factores de riesgo que se deben
conocer para mejorar la deteccion.

® laclinica mas frecuente son los sintomas fisicos de ori-
gen psicosomatico, tanto en victimas y agresores como
en observadores.

e Esnecesario realizar en todos los casos una historia cli-
nica completa, con el relato del nifo recogido textual-
mente entrecomillado y una exploracion fisica minucio-
sa como en cualquier tipo de maltrato.

e Enelcasodel ciberbullying psicologico debe comunicar-
se a Servicios Sociales y al centro escolar. Solo se realiza
parte de lesiones si hay lesiones fisicas evidentes. La de-
nuncia policial no es aconsejable inicialmente, porque
debe realizarse una investigacion en el centro escolar.

e Enelcasodel grooming, al ser abuso sexual, esta consi-
derado un delito. Por tanto, debe realizarse parte de le-
siones, comunicacion a Servicios Sociales y denuncia in-
mediata a la policia.

RESUMEN

El ciberacoso es un tipo de maltrato contra la infancia y los
ninos tienen el derecho de ser protegidos frente a él. Su fre-
cuencia real es desconocida debido a que no existe una defini-
cion internacionalmente aceptada, los instrumentos de medi-
da no estan estandarizados y los articulos cientificos actuales
tienen una limitada evidencia cientifica. La victima y el agresor
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son ninos y ambos requieren de una intervencion precoz y un
adecuado abordaje. El impacto sobre la salud del ciberacoso es
muy similar al de cualquier tipo de maltrato, con sintomatolo-
gia a corto y a largo plazo y con un indice mayor de depresion
grave y suicidio en el ciberbullying por una victimizacién conti-
nua. Los pediatras tienen una situacion privilegiada para la pre-
vencion primaria y la deteccion precoz al ser, en la mayorfa de
los casos, los primeros profesionales consultados por los sinto-
mas fisicos, siendo lo mas frecuente la cefalea o el dolor abdo-
minal. El abordaje debe ser interdisciplinar y multidisciplinar.

INTRODUCCION

Con el término TIC se hace referencia a las nuevas tecnolo-
gias de la informacion y la comunicacion, que incluyen, entre
otros, el ordenador, el teléfono mévil y las videoconsolas. Estas
nuevas tecnologias han mejorado la calidad de vida, pero han
traido consigo nuevos peligros, en especial entre los adolescen-
tes. El problema se presenta cuando una actividad placentera,
como pueden ser los videojuegos o conectarse a Internet para
relacionarse con otras personas, escapa al control del que la
realizay acaba interfiriendo seriamente en la realizacion de sus
actividades de la vida cotidiana. Por otro lado, las TIC han avan-
zado rapidamente en la Ultima década, provocando que mu-
chos adultos y profesionales de diferentes ambitos, que son
responsables de educar y ensefiar a la infancia, no tengan los
conocimientos suficientes para garantizar un uso responsable
y seguro, lo que agrava el problema.

Es necesario que los pediatras estén formados, porque los
riesgos impactan directamente y de forma negativa sobre el
bienestar fisico y mental del nifio™.

Para entender los riesgos de las TIC hay que diferenciar dos
etapas:

® |os nifios menores de 2 afos. Es una etapa crucial en el
desarrollo psicoevolutivo: el establecimiento del apegoy
el desarrollo del vinculo y el desarrollo de la psicomotri-
cidad finay gruesa, junto con el establecimiento del len-
guaje, son imprescindibles en esta edad. Por otro lado, el
aprendizaje del control de las frustraciones y los tiempos
es otro elemento basico. Se sabe que el uso de pantallas
de forma habitual en esta edad interfiere directamente
en el desarrollo y en el suefio, por tanto, el mensaje es
evitar su uso en esta edad?

Enlos preadolescentes y adolescentes. El riesgo mas fre-
cuente es el acceso a informacion inadecuada para su
edad, y el que entrafia mayor riesgo es el ciberacoso, por
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la alta probabilidad de depresion grave y suicidio. Pero
no son los Unicos, y también se mencionan: el uso in-
adecuado de la identidad digital, abuso y conductas
adictivas a Internet, trastornos del suefio y problemas
atencionales®.

El ciberacoso se define como el maltrato ejercido a través de
Internet, el cual tiene diferentes subtipos que afectan a la in-
fancia, como el ciberacoso escolar (ciberbullying) y ciberacoso
sexual (grooming)?.

Es fundamental tener claro que tanto el acoso escolar tradi-
cional como el ciberbullying son formas de violencia o maltrato
que generalmente coexisten, contra las que todos los nifios y
adolescentes tienen derecho a ser protegidos®.

El medio que utiliza el ciberacoso, las TIC, hacen que este
tipo de maltrato presente algunas diferencias con respecto al
acoso tradicional, provocando mayor victimizacion®.

El papel del pediatra es fundamental, educando a las fami-
lias y a los pacientes acerca de las nuevas tecnologias. Por otra
parte, es su mision la deteccion y tratamiento precoz de quie-
nes sufren ciberbullying, actuando de manera coordinada con
los distintos sectores involucrados, seglin cada caso: centros
escolares, fiscalia de menores, fuerzas y cuerpos de seguridad
del Estado y las familias de todos los involucrados, y activar los
mecanismos necesarios de proteccion a la victima y deteccion
y seguimiento del agresor*.

Por ultimo, es esencial entender que tanto victima como
agresor han de ser objetos de cuidado e intervencion.

DEFINICION DE CIBERACOSO Y SUBTIPOS

El ciberacoso se define como el maltrato ejercido a través de
Internety puede afectar a cualquier persona en linea, indepen-
diente de la edad. Hay dos subtipos de ciberacoso que afectan
alnifoyal adolescente: el ciberacoso escolar (ciberbullying) y al
ciberacoso sexual (grooming).

Ciberacoso escolar (ciberbullying)

No existe actualmente una definicion del concepto de ciberbu-
llying a nivel internacional®. Para las Naciones Unidas (UN), en el
ano 2009 el ciberbullying se planted como una extension del bu-
llying tradicional en el ciberespacio; y en 2014 la Asamblea descri-
be este fendmeno como agresion y violencia, lo cual concuerda
con las caracteristicas planteadas por la Unién Europea (EU), que
lo muestra como una forma de agresion psicolégica y verbal por
parte de una o mas personas mediante el uso de las TIC®; asi, el
enfoque del ciberbullying queda enmarcado en una vulneracion
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de los derechos del nifo y de su bienestar, reconociéndolos como
formas de violencia contra las que ellos tienen derecho a ser pro-
tegidos®. Cabe sefalar que para las Naciones Unidas es necesario
solo un acto de manifestacion de violencia en linea para determi-
nar el acoso a través de Internet, lo cual difiere de otras definicio-
nes disponibles de ciberacoso escolar.

En Espana ciberbullying se define como: “El dafio repetido
(no basta con un hecho aislado), intencional y consecuente
ejercido por un nifo o grupo de nifios contra otro mediante el
uso de medios digitales™.

Grooming

Ciberacoso ejercido deliberadamente por un adulto, (o dos
ninos donde pueda establecerse una relacion de podery un con-
trol emocional), sobre un nifio con el fin de obtenerimagenes de
pornografia infantil o abuso sexual. El principal riesgo es enviar
o compartirimagenes con contenido sexual (sexting) a descono-
cidos. Es un delito tipificado como abuso sexual infantil*.

EPIDEMIOLOGIA

La medicion del fendmeno difiere de pafs a pais y de estudio
a estudio, pues no hay una definiciéon comtnmente aceptada.
En 2015 en EE. UU,, una revision sistematica sobre la prevalen-
cia de ciberbullying en adolescentes concluyd que la calidad de
los estudios en general es baja y que la prevalencia del cibera-
coso también vario ampliamente, un 1-41% para agresor, y un
3-72% para victimas®.

Las dimensiones del fenémeno son igualmente preocupan-
tes en Europa. En un informe de 2014, la Net Children Go Mo-
bile Report (que incluyd siete paises y 3500 nifios de la misma
edad) mostré un 12% de afectados’.

En Espafa, Save the Children realizé un estudio con muestra
representativa de ambito estatal y autonémico. Se realizé una en-

Tabla 1. Diferencias y similitudes del ciberacoso y acoso tradicional®.

cuesta a 21 487 estudiantes de entre 12 y 16 anos de Educacion
Secundaria Obligatoria (de 1.2 de la ESO a 4.2 de la ESO) de centros
educativos. En la encuesta se realizo la distincion entre ciberacoso
ocasional, que se refiere a una frecuencia de “una o dos veces”, y
frecuente, a una repeticion de entre “una o dos veces al mes” has-
ta “mas de una vez a la semana”. Los resultados muestran que un
6,9% se considera victima de ciberacoso, destacando que el 5,8%
de forma ocasional y el 1,1% frecuentemente’.

DIFERENCIAS Y SIMILITUDES ENTRE
CIBERACOSO Y ACOSO CARA A CARA

A pesar de que la violencia entre iguales es una forma de
maltrato similar en esencia, el ciberacoso presenta particulari-
dades dadas por las diferencias en el espacio de maltrato (el
ciberacoso ocurre en las redes sociales, mientras que acoso es-
colar ocurre en el centro escolar) (Tabla 1)°.

DETECCION DEL CIBERACOSO

Caracteristicas clinicas del ciberacoso®

Perfil de victima

El ciberbullying puede ocurrirle a cualquier adolescente en
linea; sin embargo, es importante tener en cuenta qué factores
de riesgo influyen o “predisponen” a padecerlo con mayor fre-
cuencia (Tabla 2).

Perfil del agresor

Se debe tener en cuenta que, por las caracteristicas especia-
les del ciberacoso, muchos adolescentes protegidos por el ano-
nimato asumen conductas de agresores que no llevarian a cabo
en una relacion cara a cara, por lo cual su caracterizacion se
hace mas dificil (Tabla 3).

Caracteristicas del tipo de acoso Acoso tradicional Ciberacoso

Dafio intencional v v/

Repeticion v v/

Diferencias de poder v v/

Uso de medios digitales o electronicos X v

Sensacion de anonimato X v

Audiencia X (limitada) v (aumentada)

Contexto Mundo real Mundo digital

Victimizacién Limitado en tiempo y espacio En cualquier lugar, 24 horas al dia, 7 dias a la semana
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Tabla 2. Perfil de la victima.

Factores de riesgo para ser victima

Ser o haber sido victima de bullying previamente

Rechazo a hablar de situaciones de ciberbullying

Colectivos vulnerables: discapacidad, homosexualidad, diferentes etnias,
razay religion

Nifios que son calificados por el grupo como “diferentes”

Ser poco cuidadosos con las contrasenas

Haber dado o colgado datos personales en Internet

Haber intercambiado fotos o videos personales con personas conocidas a
través de Internet

Aceptar como amigos en Internet a personas desconocidas

Tabla 3. Perfil del agresor.

Factores de comportamiento Factores de personalidad

Utilizacion de diversas cuentas online | Actitudes agresivas

Ser agresor cara a cara Escasa tolerancia a la frustracion

No reconocimiento de las
consecuencias de sus actos

Justificar situaciones de ciberbullying
protagonizadas por otros

Faltar al respeto a las figuras de
autoridad

Escasa empatia

Mostrar actitudes de prepotencia, de
abuso de poder y de falta de respeto
de susiguales

Amistades agresivas

Sintomatologia clinica del ciberacoso

La clinica mas frecuente son los sintomas fisicos de origen
psicosomatico, tanto en victimas y agresores como en observa-
dores: dolor abdominal, trastornos del suefio, cefalea, fatiga,
enuresis secundaria, pérdida de apetito, pérdida de peso, tics,
mareos y vértigo. Los sintomas psicologicos de mayor prevalen-
cia son: ansiedad, depresion, baja autoestima e ideacion suici-
da. Algunas alteraciones de conducta pueden ser muy indicati-
vas: dejar de conectarse a Internet o conectarse con mayor
frecuencia de lo habitual, mostrarse frustrado, triste o enfada-
dodespués de usar el ordenador o el teléfono movil o no querer
hablar sobre el tema si se le interroga“.

Sintomatologia en la victima

Las consecuencias a corto y medio plazo mas frecuentes se
resumen en la Tabla 4. En cuanto a las consecuencias del cibe-
racoso a largo plazo, el hostigamiento continuo genera una si-
tuacion de hiperalerta y desconfianza que constituyen un ver-
dadero obstaculo en lavida de la victima. Se describen cambios
permanentes en la personalidad en tres patrones distintos
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(resignacion, predominio de rasgos obsesivos o predominio de
rasgos depresivos con aparicion de sentimientos de indefen-
sion); y ademds cuadros compatibles con trastorno por estrés
postraumatico, entre otras enfermedades mentales, dificulta-
des en relaciones sociales o problematica laboral y econdmica.*

Sintomatologia en el agresor

Menos se ha estudiado acerca de la sintomatologia del agre-
sor, sin embargo, los estudios disponibles muestran®:

¢ Ansiedady conductas depresivas.

e Sintomas psicosomaticos.

Problemas académicos.
Desajuste social.
Aislamiento.

Consumo de toxicos.
Baja autoestima.

Finalmente, al analizar las caracteristicas de personalidad
afectadas en victimay agresor de ciberacoso, destaca que am-
bos tienen problemas de autoestimay de habilidades sociales
comunicativas. s llamativo que el agresor en ciberacoso ade-
mas tiene afectacion de habilidades sociales y resolucion de
conflictos, y también dificultad en empatia cognitiva y aserti-
vidad.?

HISTORIA CLINICA Y EXPLORACION FISICA

En todas las consultas de Pediatria, especialmente en las re-
visiones en salud, es necesario indagar acerca del uso de las TIC,
evaluando practicas de riesgo en su uso y un eventual uso pro-
blematico o adictivo de estas (Tabla 5)*%.

Encuantoal usodelasTIC, se debe indagar acerca del tiempo
diario dedicado a las mismas, el lugar (casa, escuela, otros), los
momentos (mientras come, esta en la cama, cuando esta abu-
rrido), la finalidad (redes sociales, diversas aplicaciones, fotogra-
fia, etc.), a qué contenidos accede (como contenidos inadecuado
para su edad o acceso a comunidades peligrosas), qué conteni-
dos publica, si tiene un perfil abierto o privado en redes sociales
y cuantos seguidores tiene actualmente, aclarando si son cono-
cidos o noy si son o no de sumisma edad o cercana®.

Siempre se debe preguntar si algin amigo ha intimidado o
sufrido intimidacion a través de estas, y si ha sido victima, si ha
agredido alguna vez o si ha sido testigo y cdmo ha actuado en
dicho caso (protegiendo a la victima, apoyando al agresor o ig-
norando lo sucedido).*

En el caso de ciberbullying o grooming, al igual que ante
cualquier caso de maltrato hay que recoger textualmente el
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Tabla 4. Sintomatologia de ciberacoso en la victima.

Sintomas fisicos (los mas frecuentes)

Sintomas psicolégicos Cambio de habitos

Cefalea

Cambios bruscos de comportamiento En el uso de Internet

Dolor abdominal

Ansiedad Ausencias escolares

Mareos

Depresion Bajo rendimiento

mm Manejo de ciberacoso en Atencion Primaria

Pérdida de fuerza +/- Baja autoestima

Cambio/ausencia de amistades

Imposibilidad de caminar Indiferencia

Falta de defensa ante bromas

Insomnio Respuestas agresivas

Miedo a salir de casa

Reservas en la comunicacion

Aumento de la dependencia de los adultos

Intento de suicidio

Eleccién de espacios escolares

Suicidio

Lesiones fisicas inexplicables

relato del nifo o adolescente, entre comillas. El juicio clinico e Nombredelared social o juego a través de la cual se hizo
debe ser “sospecha de grooming o ciberacoso”. envio de las imagenes o videos.
En el caso del ciberbullying se deben recoger los siguientes e Alias usado por el agresor (pues suelen utilizar un nom-
datos: bre falso).
e Tiempo de evolucion. e Especificarsise ha quedado en persona o no con el agresor.
e Nombre del centro escolar y curso de los supuestos ni- ¢ Sintomatologia, incluido estado de animo e ideacion suicida.
fos que agreden. Con respecto a la exploracion fisica, en caso de sospecha de
* Nombre de |a red social o juego donde lo acosan. ciberacoso se debe realizar examen general, buscando signos
® Preguntar acerca de los lugares donde se ha sufrido el de algun otro tipo de maltrato, tanto fisico como sexual. En
acoso (pues existe la posibilidad de estar sufriendo ade-  caso de encontrar algun tipo de lesion sugerente o sospechosa
mas un posible acoso cara a cara). de maltrato se debe activar el protocolo de actuacion segun
® Interrogar dirigidamente acerca de sintomatologia. cada caso (Figura 1).
[ ]

Evaluar los trastornos del animo y la presencia de idea-
cién o intento autolitico, actual o pasado.

En el caso especifico del grooming:

e Tiempo de evolucion del acoso.

Tabla 5. Ejemplos de preguntas que realizar cuando se sospecha ciberacoso®.

Preguntas cuando se sospecha ciberacoso

(Te has sentido incdmodo por algo que te haya ocurrido en Internet?

Si ha recibido llamadas o mensajes ofensivos, intimidantes o insultantes

Sicesas llamadas o mensajes eran anonimos

Si han difundido sin su permiso fotos o videos privados o comprometidos
suyos (real o efectuada mediante fotomontajes), datos delicados, cosas
que pueden perjudicar o avergonzarle

Sile han difamado en Internet con la intencion de hacer dafo

Siha sufrido acoso sexual a través del movil o Internet

Si ha sido amenazado de muerte

Sialguien se ha apoderado de su contrasefia cambiandola para que no
pudiera acceder a sus ubicaciones en la red (correo, blog, Facebook, etc.)

Si han creado un perfil o espacio falso o han opinado en su nombre

Si'hacen circular rumores de forma que sean otros quienes, sin poner en
duda lo que leen, ejerzan sus propias formas de represalia 0 acoso
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ATENCION EN CONSULTA

Respuesta ante un caso de acoso

Es esencial para un manejo adecuado de los pacientes la de-
teccion precoz de los casos de ciberbullying para conseguir un
tratamiento precoz y efectivo, tanto para la victima como tam-
bién para el agresor.

Se recomienda una actuacion de forma coordinada con
otros profesionales segun cada caso: profesores, fiscalia de me-
nores, fuerzas y cuerpos de seguridad del Estado y las familias?
(Figura 1).

Ademas, es fundamental considerar que tanto victima como
agresor han de ser objeto de cuidado e intervencion para los
profesionales de salud y sectores involucrados en los casos de
ciberacoso escolar.

Medidas ante un caso de ciberacoso
A continuacion, se proponen una serie de medidas en el ma-
nejo del ciberacoso a nivel de Atencién Primaria:
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1. Valorar a la victima: realizar una historia clinica y explo-

racion fisica completa no solo orientada al ciberacoso,
sino para descartar otros tipos de maltrato como abuso
sexual o maltrato fisico, que pueden estar presentes (ver
el epigrafe “Historia clinica y exploracion fisica”). Es im-
prescindible explorar la ideacion autolitica para derivar a
Salud Mental.

Definir el tipo de acoso (sexual, fisico o psicoldgico) y ac-
tuar segun el tipo de maltrato (Figura 1).

Parte de lesiones, ird dirigido a la fiscalia de menores si el
agresor es menor de 18 afios o al juzgado de guardia siel

agresor es mayor de 18 afios (Anexo 1). Es necesario rea-

lizarlo en los siguientes casos:

a. Grooming si se ha quedado con el agresor, actuar se-
gun protocolo de abuso sexual®.

b. Grooming si no se ha quedado con agresor: es reco-
mendable aunque no haya lesiones, para describir el
estado de la victima.

c. Ciberacoso escolar con acoso escolar cara a cara y pre-
sencia de lesiones fisicas o intento de suicidio.

d.Ciberacoso escolar sin lesiones: no realizar parte
de lesiones, debe primar la investigacion escolar y Ia

Sospecha de ciberacoso

!

Realizar historia clinica y exploracion fisica®

!

No
{deacién — )| Derivar a salud mental no urgente

Derivar a salud mental urgente e
suicida?

Sexual Psicoldgico
Tipo de maltrato
-~
h 4
Presencial® Fisicob ‘
Ciberbullying
Grooming
v v
Acciones: Acciones: Acciones:

+ Proteccion pruebas

- Comunicacion T

« Informe

+ Comunicacion centro escolar®

+ Proteccion pruebas

+ Denuncia policia

+ Parte de lesiones

+ Comunicacion T5¢

+ Informe

+ Comunicacion centro escolar®

+ Proteccion pruebas

+ Parte de lesiones*

- Comunicacion TS

+ Informe

+ Comunicacion centro escolar®

*Ver apartado “Historia clinica y exploracion fisica”.

®Seguir protocolo de abuso sexual. Ejemplo en Comunidad de Madrid®.

¢ Seguir modelo seglin centro sanitario. Ver modelo tipo en Anexo 1.

4Ver hoja de comunicacion a Trabajo Social en Anexo 2.

¢Ver hoja tipo en Anexo 3. En el caso del grooming, solo realizar si el agresor es compafero del centro escolar. En el caso de ciberbullying, realizar en todos los casos.

Figura 1. Algoritmo del manejo del ciberacoso en Atencion Primaria.
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intervencion educativa. Si se considera la existencia de de-
lito, una vez investigado el caso, el centro escolar estd obli-
gado a ponerlo en conocimiento de fiscalia de menores.

4. Comunicacion a Trabajo Social (Anexo 2) hay que reali-

zarlo ante cualquier sospecha de maltrato, tanto cibera-

coso escolar como grooming o intento de suicidio.

Denuncia inicial a la policia:

a. En cualquier caso de maltrato entre iguales se aconseja
inicialmente no denunciar, ya que la intervencion esco-
lar debe ser el pilar fundamental del manejo inicial*.

b. En el grooming hay que realizar denuncia inmediata
dada la gravedad del delito.

Contactar con el centro escolar (Anexo 3). Este es uno de

los pasos fundamentales en el manejo de un acoso esco-

lar de cualquier tipo, tradicional o ciberacoso escolar, y

en los casos de grooming cuyo agresor sea del centro es-

colar. De este modo, se recomienda realizar un comuni-
cado para el centro escolar con el diagndstico especifico
de “sospecha de ciberacoso”, dado que es imposible es-
tablecer un diagnostico definitivo sin una adecuada eva-
luacion de la situacion que esta ocurriendo. La coordina-
cion con los centros escolares y Trabajo Social es
fundamental, ya que hay acosos escolares aparentes que
pueden deberse a multiples causas, tales como maltra-
tos en el dambito familiar o situaciones conflictivas entre
progenitores. En caso de ciberacoso escolar, no poner el
nombre de los supuestos nifios que agreden y, ademas,
se de be estimular al colegio a tomar medidas de psi-

coeducacion y de intervencion segun sus protocolos y

considerar derivar a los agresores al centro de salud.

Seguimiento clinico. Es necesario asegurarse de que se

hayan puesto en marcha las medidas necesarias para de-

tener el ciberacoso por parte del centro escolar y de todos

los organismos que se requieran, segun el caso (Figura 1).

Ademas, se debe acompanar a la victima para que se sien-

ta protegida, tome las medidas necesarias para realizar

un uso seguro de las TIC y sepa como actuar en caso de
sufrir un nuevo ciberacoso (prevencion primaria). Se debe

evaluar en cada control la sintomatologia de ser victima o

agresor y derivacion a salud mental de ser necesario.

Medidas iniciales de los dispositivos electronicos:
® Objetivo: alejar a la victima del agresor con el fin de evi-

tar que pueda seguir agrediendo a la victima.

Grooming: al ser un delito grave, las pruebas deben ser
extraidas por las fuerzas y cuerpos de seguridad del Esta-
do. Los dispositivos electrénicos (teléfono, ordenador, ta-
bletas, etc.) no deben ser manipulados, se recomienda
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dejarlos en el estado en el que se encuentren, encendidos
0 apagados y acudir a denunciar de forma inmediata.
Ciberacoso escolar o ciberbullying:

— Guardar las pruebas por medio de captura de pantalla
(teléfono) o imprimir pantalla en el ordenador y obte-
ner certificado digital (se puede conseguir certificado
digital de manera gratuita a través de la pagina web
www.egarante.com, siguiendo las instrucciones espe-
cificadas en el sitio web).

Denunciar a la plataforma lo ocurrido. En la mayoria
de las redes sociales existe un menu desplegable en
cada comentario, una de las opciones es denunciar a
la plataforma el mensaje ofensivo. No es una denun-
cia policial, las redes sociales rastrean los perfiles de-
nunciados y pueden borrar aquellos que hayan provo-
cado dafios a otros.

Una vez obtenidos las pruebas, borrar los comentarios
ofensivos para que no sean compartidos ni permanez-
can en el tiempo.

Eliminar al agresor de todos los perfiles sociales para
evitar que pueda seguir en contacto con la victima.

PREVENCION

La Academia Americana de Pediatria recomienda que los pe-
diatras mejoren sus conocimientos en las repercusiones de las
TIC sobre la salud, dado que estan en una posicion privilegiada
para educar a los pacientes y a las familias sobre los beneficios
y riesgos de Internet®.

La prevencion primaria de los riesgos esta enfocada en evitar
su aparicion, con recomendaciones dirigidas a las familias y en-
tregando informacion directamente al nifio y al adolescente en
consultas programadas de revision de salud o por demanda
asistencial, para indicarles pautas sobre el uso seguroy respon-
sable de las TIC y alertarles sobre sus riesgos.* Se pueden des-
cargar hojas tipo en https://www.adolescenciasema.org/usu
ario/documentos/Guia_Ciberacoso_Profesionales Salud He
rramientas_Consulta_FB(1).PDF

El objetivo de la prevencién secundaria es detectar precozmen-
teaaquellos nifos y adolescentes que puedan estar padeciendo o
provocando el ciberacoso o que sean meros espectadores o cola-
boradores de este. Para lo anterior es fundamental la busqueda
activa del problema y la deteccion temprana de sintomas.

Por dltimo, la prevencion terciaria es una intervencion que
se realiza ante situaciones violentas ya consolidadas y su obje-
tivo es ofrecer ayuda a los implicados, asesorarles y minimizar
los dafios, ademas de controlar a los agresores.
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CUADERNO DEL PEDIATRA

B El manejo de los casos de ciberacoso ha de ser multidisciplinar. El papel del profesional de la salud consiste en
la coordinacion con los profesionales implicados (centro escolar, trabajo social, CCFFSE y las familias). Por otro
lado, la prevencion, la deteccion y tratamiento precoz del ciberacoso y ciberacoso escolar.

B El uso de las TIC tiene multiples beneficios para las personas, sin embargo, también entrafa riesgos, de los
cuales el ciberacoso, aunque no es el mas frecuente, tiene efectos en morbimortalidad al asociarse con depre-
sion grave y suicido, entre otros.

B Elciberacoso se define como un tipo de maltrato similar en esencia al acoso tradicional y que puede afectar a
cualquier persona en linea independiente de su edad. Sin embargo, dadas las caracteristicas particulares del
medio que utiliza el ciberacoso, el afectado tiene mayor posibilidad de revictimizacion. El ciberbullying o cibe-
racoso escolar se define como el dafio repetido (no basta con un hecho aislado), intencional y consecuente
ejercido por un nifio o grupo de ninos contra otro mediante el uso de medios digitales.

B Elgrooming es el ciberacoso ejercido deliberadamente por un adulto, (o dos nifios donde pueda establecerse
una relacion de poder y un control emocional), sobre un nifio con el fin de obtener imagenes de pornografia
infantil 0 abuso sexual.

B La principal diferencia entre el acoso escolar y el ciberbullying es el mayor indice de depresion grave y suicidio
en el ciberbullying por una alta victimizacion en el tiempo (24 horas al dia, 7 dias a la semana) y espacio (en
cualquier lugar).

B Para obtener cifras certeras acerca del fendmeno se necesita unificar la definicion de ciberacoso y realizar es-
tudios de mejor calidad metodolégica.

B Es necesario un alto indice de sospecha por parte de los profesionales de salud, dado que la sintomatologia y
la clinica asociada tanto para victima como para agresor puede ser muy variada.

B El papel del pediatra es fundamental en investigar en cualquier adolescente el uso de las TIC, su posible uso
problematico y exposicion a situaciones de riesgo. En cuanto al ciberacoso, debe encargarse de la prevencion,
favoreciendo una educacion adecuada de la poblacion en los riesgos y oportunidades de las TIC. Por otra parte,
es sumision la deteccion y tratamiento precoz de quienes sufren ciberacoso, actuando de manera coordinada
con los distintos sectores involucrados y activando los mecanismos necesarios de proteccion a la victima y
deteccion y seguimiento del agresor.

B Cabedestacar que, en casos de ciberacoso escolar especifico la primera opcion no es denunciar ni hacer parte
de lesiones, a menos que exista violencia fisica o no se obtenga respuesta desde el centro escolar, dado que
para determinarse el ciberacoso escolar la investigacion del centro escolar es esencial. Por el contrario, en los
casos de acoso sexual siempre se debe denunciar de forma inmediata.

B Por ultimo, es esencial entender que tanto victima como agresor son ninos que precisan de ayuda para salir de
susituaciony, por tanto, han de ser objeto de cuidado e intervencion de los profesionales de la salud y de todos
los sectores involucrados, y que independiente de quién lo detecte se debe beneficiar de todos los organismos
involucrados. De este modo, el no dar una respuesta oportuna y eficaz conlleva un maltrato institucional.
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LECTURAS RECOMENDADAS

e Grupodetrabajo de la Guia Clinica de ciberacoso para profesionales de

la salud. Guia clinica de ciberacoso para profesionales de la salud. Plan
de confianza del ambito digital del Ministerio de Industria, Energia y
Turismo. Madrid: Hospital Universitario La Paz, Sociedad Espafiola de
Medicina del Adolescente, Red.es; 2015.
Guia completa del ciberacoso dirigido a profesionales de la salud, donde
pueden consultarse deteccion, prevencion y tratamiento. Muy interesan-
tes los documentos de herramientas en consulta para imprimir y dar a
los pacientes.

e Gonzalez de la Varga S, Hernandez Sanchez JA, Pinto Pastor P (coord.).
Protocolo de Actuacion en Abusos Sexuales y otros Malos Tratos a la
Infancia en el Partido Judicial de Méstoles. En: Comunidad de Madrid
[en linea] [consultado el 22/06/2018]. Disponible en: http://www.ma-
drid.org/dat_oeste/descargas/13_14/Protocolo Abuso y Maltrato
Infantil_Mostoles 2013.pdf
Es esencial conocer el abordaje del maltrato en cada comunidad autono-
ma para realizar un adecuado abordaje del ciberacoso. Este es el proto-
colo de actuacion de la Comunidad de Madrid que existe en la actuali-
dad.

e (Consejeriade Educacion, Juventud y Deporte. Guia de actuacion contra
el acoso escolar en los centros educativos”. En: Comunidad de Madrid
[en linea] [consultado el 22/06/2018]. Disponible en: http://www.ma-
drid.org/bvirtual/BVCM016330.pdf
Para realizar el abordaje en sanidad es imprescindible saber las actuacio-
nes que tienen que ser llevadas a cabo en el centro escolar de cada comu-

nidad auténoma.
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Anexo 1. Parte de asistencia de lesiones.

Etiqueta identificativa

o

PARTE DE ASISTENCIA DE LESIONES

Doﬁmn.|.lllllll...l...-‘-lllIIIIIll.ll‘llllllill'l.l."ll'l!!l
Médico de Guardia del Hospital Infantil Universitario La Paz, N° Colegiado...........ccceouuee

CERTIFICO: Quealas .........horas del dia.......J...coovervniiiieninndnn,

se presentd, acompanada de .........
la persona cuyos datos flgwananiaethuma |danuﬂ¢atwa hqu’ade
y de... cessassanserensanners NACIA. . 0N pm\nnclade

pals.... P A R RN P R R
yrocunocldaquﬂut,ulaoburvd....................... .................

I EIENEENEEE IR R RE AR

T T N R R EFESSEESIEEEAASNERESEE NN RS
SETEaBssEBEREEREE NEEEY FEEESE EEEEESTE A SEE RS EE AR A SRR sEEEEE B R EEEEEEEEEEEEHE
s FEEEIEEEEEESEEEEEENE R RN FEssEEITEAEEEEE I B SN AR EFRAEEEREERER TR EELL
ssssmanmmed S S EEEE I I EEE S EF S ENERE TR AR R B EEEEEEEE S EEES SRS S e
sEsEEsIsEEsEEEE R EEEREE TN F P sEESESIIIENEEEEEEENSENEENERNEENETRNRERERREEEE e
T T T T R e e N N N R LN

ErsERsEsEREsEEEERERTRREE

Impresion diagnéstica:

Este parrafo s cumplimenta a modc de orientacién para el equipo judicial y forense. El médico que firma el parte
afadird su impresién scbre la posibiidad de que las lesionas descritas hayan sido provocadas intencionalments o
sean resullado de un abuso o nagligencia de cualguiar tipe.

B T T T

PASO B.......ccauivuincs

La lesién es de prondstico... "
Y para que consle doy el presanta cenrflcado en Madnd
- T R sl i e e ...de 20...

Firmado: El médica de guardia

[0 limo. Sr. Juez de guardia
O llimo. Sr. Fiscal. Fiscalia de Menores marcar si el supuesto agresor s menor de 18 aos)

Cod. 0081472

i
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Anexo 2. Hoja de comunicacion a Trabajo Social.

LOGOTIPD ME%EMTWWML 5 ; :
sty mﬂqﬁ’ﬁmmmmﬂ@edm
MALTRATO ASICO
) 80 & Maguiladuras o morstones’ 9
D& S Cuemadurss *
060 & Frachess doeas !
©@© reridas’ 3“
D) &) & Lesiones viscersles
L& € mMordeduss humenas*
© &6 mnimicacion forzads ’
L) & Sindrome del nifio zarendesdo *
Sonale b locsiracion de los siniomas
NEGLIGENCIA
L & © Escasa higiene* O <k o
© & © Falts de supervisidn = e
D & & Cansancio 0 spstia permanents
(L) 6D @) Problemes fisicos o necesidades médicas
© & © Es explotado, se ke hace trabsjer en exceso =
D €& Nove ala escuels
()& & Ha sdo sbendonado

& Sin contacio fisico

& Con contado fisico y sin peneiracion ™=

&) Con contacto fisico y con penetracion
@mmmym

[ Fopa inferior resgads. manchads o ensangrentsds
&) Dolor o picor en ks zonal genitsl

& Contusiones o sangrado =n los genilsies sxemas, zons vagnal o snsl
6D Cerviz 0 vulva hinchados o rojes
&) Explotecion sexusl
@‘mmhhmguﬂsnm
&) Enfermedsd vendres ™

&) Aperhum snal pstologica ™

Configuracion del himen = | |

IDENTIFICACION DEL CASD (Tache o rellene lo gue proceds))

Identificacion del nifo Ceso Fatal (fallecimiento del nific)
Apelisdos [ 1 Nombre [ |

Domiciio [ ] Localidad [ ] Teiéiono [ 1
Sam|[ VM | Fecha de Nacimienio (dia disfmes mesiafio sfio) 11 ]
MFMEDMEDTMDPMDMDM{W}E
Identificacion del notificador  Fachs de Noficacon (dia diafmes mes/aho ano) [ I I I I I 1
Ceniro Senaco [ Consulta y

Norribre: Arsssniteis [T ]

Profesionsl  [WiEdico| Enfermera] Trabajador Socal|Mairona| Pcologn] N Colegisdo [T 1T 1T T 1]
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Anexo 3. Hoja de comunicacion al centro escolar.

2.c. Coordinacion con centros educativos: cibe-
racoso escolar

A la atencion del Equipo Directivo del centro educativo XO00L.

Desde el centro sanitario XXX queremos poner en su conocimiento que tras un diagnéstico
preliminar el paciente XXX, alumno de su centro, parece estar siendo victima de ciberaco-

s0 escolar.

En este sentido, apelamos a la responsabilidad del centro educative® a través de sus equi-
pos directivos, de atender de forma pautada y planificada los casos que sean detectados
yfo comunicados, de forma que se pongan en marcha los protocolos y procedimientos
de abordaje especificos que tengan estipulados para dar rapida respuesta a este tipo de
situaciones.

Por lo tanto, esperamos que el Equipo Directivo del centro educativo garantice, a través de
las intervenciones que se estimen pertinentes por parte del profesor o profesores que se
designen, el adecuado proceso de acogida, cuidado, apoyo y escucha del alumno-victima,
aportandole seguridad y atencion incondicional. Asimismo, resulta imprescindible que, sin
perjuicio de las acciones de investigacion a desarrollar, se pongan en marcha medidas que
permitan evidenciar el cese del acoso. Es en este contexto educativo donde han de tener
encaje las estrategias de tratamiento de cada conflicto con objetivos muy concretos:

1. cese del acoso;

2. la proteccion, cuidado, apoyo de y a la victima;

3. lareparacion del dafio producido, el perdon y la reconciliacion;
4. la actuacion especifica con los acosadores;

5. la sensibilizacion de la comunidad educativa.
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